Mit dezentraler Kl zu sichereren Prozessen

Am Beispiel der automatisierten Uberwachung von
Umspannanlagen fur Energieversorger
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Einleitung

Im September 2024 haben Samuel Stahle, CEO PowerBrain.Shop ®, Mirko Dussel, Mirko
Dussel & Co. Interdisziplinare Unternehmensberater, und ChatGPT4o die Frage diskutiert, wie
automatisierte Uberwachung auf der Basis von KI-Lésungen zu effizienteren und sichereren
Prozessen fuhrt. Die Autoren haben bereits seit vielen Jahren Praxiserfahrungen bei der
Realisierung von KI-Anwendungen in den Bereichen Maintenance, Process Engineering und
Strategy gesammelt und helfen Unternehmen und Organisationen das konkrete Potenzial
von kunstlicher Intelligenz (KI) zu erkennen und zu nutzen. Die gewonnenen Erkenntnisse
werden am Beispiel der Automatisierung von Umspannanlagen bei Energieversorgern
reflektiert und mit ChatGPT diskutiert.
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Die Anforderungen an Infrastrukturbetreiber wie Energieversorgungsunternehmen steigen
stetig. So soll elektrische Energie moglichst tGberall und jederzeit verfligbar sein und auf Basis
erneuerbarer Energietrager produziert werden kénnen, in unbegrenzter Leistung und zu
geringen Kosten. Der Bedarf an Energienetzautomatisierung steigt damit stetig. Wesentliche
Treiber flr echte Effizienzverbesserungen sind dabei u.a. Technologien basierend auf der
wirksamen Nutzung kunstlicher Intelligenz (KI).

Energieversorgungssysteme sind von entscheidender Bedeutung fir Lander und Regionen
und mussen stets zuverlassig funktionieren. Bei der Automatisierung dieser Systeme stellt
sich die Frage, wie die Softwarearchitektur, die dabei zum Einsatz kommt, am besten
strukturiert werden sollte, um hochste Zuverlassigkeit zu gewahrleisten.

Es ist auch zu klaren, ob es vorteilhafter ist, die klinstliche Intelligenz zentral an einem Ort
oder verteilt an mehreren dezentralen Standorten zu betreiben. Insbesondere diese
Uberlegung haben wir gemeinsam mit ChatGPT4.0 erdrtert.

Da anspruchsvolle Software oft zunachst in groen Rechenzentren genutzt wird, ist es
heutzutage Ublich, kiinstliche Intelligenz (KI) zentral in solchen Einrichtungen zu betreiben.

Vorteile zentraler Kl

Zentrale Kinstliche Intelligenz (KI) hat eine Reihe von Vorteilen, die in bestimmten Szenarien
sehr attraktiv sein konnen.

1. Konzentration von Ressourcen
In einem zentralen System kdnnen erhebliche Rechenressourcen konzentriert werden, um
komplexe Modelle zu trainieren und grof3e Datenmengen zu verarbeiten. Dies ermdglicht
die Nutzung leistungsfahiger Supercomputer und spezialisierter Hardware wie GPUs und
TPUs.

2. Einfacheres Management und Wartung
Ein zentrales System vereinfacht das Management und die Wartung, da alle Updates,
Patches und Verbesserungen an einem zentralen Ort durchgefiihrt werden. Dies fihrt zu
konsistenteren und besser kontrollierten Systemen.

3. Effizienz und Konsistenz
Zentrale Systeme bieten eine einheitliche Plattform fir die Datenverarbeitung und
Modellentwicklung, was zu konsistenten Ergebnissen und effizienten Prozessen fihrt.
Daten und Modelle miissen nicht mehrfach dupliziert oder synchronisiert werden.

4. Zugang zu umfangreichen Datensitzen
Zentrale KI-Systeme haben oft Zugang zu groBen, umfassenden Datensatzen, was zu
genaueren und leistungsfahigeren Modellen fiihren kann. Zentralisierte Datenspeicherung
ermdglicht eine umfassendere Datenanalyse und -nutzung.
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5. Koordination und Zusammenarbeit
Ein zentrales System erleichtert die Koordination und Zusammenarbeit zwischen
verschiedenen Teams und Abteilungen. Alle Beteiligten konnen auf dieselben Ressourcen
und Informationen zugreifen, was Effizienz und Effektivitat der Arbeit erhoht.

6. Kosteneffizienz fiir bestimmte Anwendungen
Fir bestimmte Anwendungen und Organisationen kann ein zentrales System
kosteneffizienter sein, insbesondere wenn es darum geht, spezialisierte Hardware und
Software zu nutzen, die nicht leicht auf verteilte Systeme ibertragen werden kdnnen.

7. Skalierbarkeit durch Cloud-Dienste
Zentrale KI kann durch die Nutzung von Cloud-Diensten leicht skaliert werden. Cloud-
Anbieter bieten flexible und skalierbare Infrastrukturen, die es ermdéglichen, die
Rechenressourcen je nach Bedarf zu erweitern oder zu reduzieren.

8. Schnellere Entwicklung und Bereitstellung
Da alle Ressourcen zentralisiert sind, konnen neue Modelle und Anwendungen schneller
entwickelt und bereitgestellt werden. Dies ist besonders vorteilhaft in schnelllebigen
Branchen, in denen Zeit ein kritischer Faktor ist.

9. Qualitatssicherung der KI-Trainingsdatensitze
Da alle Trainingsdaten zentral gespeichert werden, kénnen deren Eignung zur Erreichung
eines Zielmodells oder seiner Qualitat beeinflusst werden.

Diese Vorteile machen zentrale Kl zu einer attraktiven Losung fiir viele Organisationen,
insbesondere in Szenarien, in denen groBe Datenmengen verarbeitet werden muissen und
eine zentrale Steuerung von Vorteil ist.

Hieraus ergibt sich die Frage, was die Nachteile der zentralen KI-Nutzung fur kinstliche
Intelligenz sein kdnnen.

Nachteile zentraler Kl

Zentrale KI-Systeme bieten ohne Frage viele Vorteile. Doch welche Nachteile sind in Kauf zu
nehmen bzw. zu beachten?

1. Hohe Latenzzeiten

o Verzogerungen bei der Dateniibertragung: Da Daten von den Endgeraten zu
zentralen Servern und wieder zurlick Gbertragen werden mussen, kann es zu
Verzégerungen kommen, was insbesondere bei zeitkritischen Anwendungen
problematisch ist.

o Abhidngigkeit von Netzwerkverbindungen: Die Leistung zentraler KI-Systeme hangt
stark von der Qualitat und Stabilitat der Netzwerkverbindungen ab. Instabile oder
langsame Verbindungen kdnnen die Reaktionszeit erheblich beeintrachtigen.
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o Cloudanwendungen und Abhingigkeit von Internetverfiigbarkeit: Werden die
Netzwerkverbindungen Uber das Internet (fest und mobil) hergestellt, verscharfen sich
die genannten Probleme.

2. Hohe Infrastruktur- und Betriebskosten

o Kosten fiir Rechenzentren: Der Betrieb und die Wartung groBer zentraler
Rechenzentren ist teuer. Dies umfasst Kosten fiir Hardware, Strom, Kiihlung und
Personal.

o Bandbreitenkosten: Die Ubertragung groBer Datenmengen zwischen Endgeraten und
zentralen Servern kann hohe Bandbreitenkosten verursachen.

3. Skalierungsprobleme

o Begrenzte Skalierbarkeit: Zentrale Systeme haben oft Schwierigkeiten, mit einer
schnell wachsenden Anzahl von Endgeraten und Nutzern zu skalieren, was zu
LeistungseinbuBen fuhren kann.

o Engpadsse: Zentralisierte Architektur kann zu Engpassen fiihren, wenn die Nachfrage die
Kapazitat der zentralen Server Ubersteigt.

4. Datensicherheits- und Datenschutzprobleme

o Zentralisierte Angriffsziele: Zentralisierte Rechenzentren sind attraktive Ziele fir
Cyberangriffe. Ein erfolgreicher Angriff kann grol3e Mengen sensibler Daten
kompromittieren und viele Nutzer gleichzeitig von der Nutzung ausschlieBen.

o Datenschutzrisiken: Die Ubertragung sensibler Daten an zentrale Server kann
Datenschutzrisiken erhéhen, insbesondere wenn die Daten lber internationale Grenzen
hinweg gesendet werden.

5. Eingeschrinkte Anpassungsfahigkeit

o Langsame Anpassung an lokale Bedingungen: Zentrale KI-Systeme haben
Schwierigkeiten, sich schnell an spezifische lokale Anforderungen und Bedingungen
anzupassen, da die Modelle zentral trainiert und verwaltet werden.

o Mangelnde Flexibilitat: Anderungen und Anpassungen erfordern oft umfangreiche
Anderungen an der zentralen Infrastruktur, was zeitaufwéandig und teuer sein kann.

6. Abhdngigkeit von zentralen Diensten

o Single Point of Failure: Zentrale Systeme stellen einen einzigen Ausfallpunkt dar. Ein
Problem oder Ausfall im zentralen Rechenzentrum kann die Verfiigbarkeit der Dienste
insgesamt beeintrachtigen.

o Serviceverfiigbarkeit: Die Verfligbarkeit der zentralen Dienste kann durch externe
Faktoren wie Naturkatastrophen oder Netzwerkstérungen massiv gefahrdet werden.
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7. Regulatorische und rechtliche Herausforderungen

o Datenspeicherung und -iibertragung: Die Speicherung und Ubertragung von Daten
Uber internationale Grenzen hinweg kann regulatorische und rechtliche
Herausforderungen mit sich bringen, insbesondere im Hinblick auf Datenschutzgesetze
wie die DSGVO (Datenschutz-Grundverordnung) oder DSA (Digital Services Act).

Diese Nachteile zentraler KI-Systeme lassen sie in vielen Fallen weniger geeignet erscheinen.
Insbesondere gilt dies flir Anwendungsfalle der Energie-Automatisierung, die sehr schnelle
Reaktionszeiten, hohe Flexibilitdt und starke Datenschutzanforderungen erfordern.

In solchen Szenarien kann eine dezentrale Architektur die bessere Alternative sein.

Beispiel Umspannanlage

Aus Sicht der Betreiber von investitionsintensiven Umspannanlagen, welche zumeist im
einstelligen Millionen Euro-Bereich liegen, ist die Uberwachung in Echtzeit von groBer
Bedeutung. Die oben genannten Latenzen und Bandbreitenbegrenzungen beim Echtzeit-
Streaming beispielsweise von 10 infrarot Videokameras und parallel 10 optischen
Videokameras in nur eine zentrale Kl ber Mobilfunk sind hierbei besonders
problematisch. Insbesondere in Regionen ohne entsprechend sehr breitbandige
Kommunikationsinfrastruktur.

Entwickelt beispielsweise ein Transformator unnormale Temperatur-Hotspots aufgrund
kurzzeitiger Uberlastung, Abnutzung, unzureichender Wartung, Kurzschlisse aufgrund
defekter externer Isolatoren, Anschliissen oder defekter internen Wicklungen,
Blitzeinschlagen, unzureichender Erdung, Korrosion oder lockerer Stellen insbesondere an
Verbindungen der Hochspannungsleiter bzw. -Seile oder auch Vandalismus usw., gilt es
dies sehr zeitnah zu detektieren. Nur so kdnnen etwaige SofortmalBnahmen eingeleitet
werden, bevor Anlagen oder Komponenten Schaden nehmen und das Investitionsgut
Leistungstransformator beispielsweise in einem groBen Feuerball abbrennt.

Ebenso zeitkritisch ist beispielsweise die Uberwachung zur Vorbeugung der Explosion von
Spannungswandlern (Potential Transformern (PT)) oder Stromwandlern (Current
Transformern (CT)). Durch fehlerhafte Isolation und das Eindringen von Feuchtigkeit und
Staub, durch den Austritt von Ol, durch ein Giberlastetes Dielektrikum, durch lockere oder
korrodierte Verbindungen zu Hochspannungsseilen konnen sich schnell und spontane
Hitzestellen entwickeln welch zeitnahes Erkennen und sofortigen Eingriff zur
Schadensvermeidung erfordern.

So wird bspw. vermieden, dass Keramikteile des duBeren Isolators in Stlicke gesprengt
und die Triimmer Uber einen Bereich von bis zu 200 m verstreut niederschlagen und
weitere Komponenten der Umspannanlage beschadigen und das Problem weiter eskaliert,
bis im schlimmsten Fall Gefahren fiir Leib und Leben entstehen.

Diese Beispiele verdeutlichen, dass zeitnahes Erkennen und Reagieren in der
Energiewirtschaft essenziell sind.
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Wie kann kunstliche Intelligenz dezentralisiert werden?

Die Dezentralisierung von kinstlicher Intelligenz (KI) kann auf verschiedenen Wegen erreicht
werden, um die Kontrolle, Verteilung und Sicherheit der Technologie zu verbessern. Hier sind
einige der Hauptansatze:

1. Edge Computing: KI-Modelle werden direkt auf lokalen Gerdten oder in der Nahe des
Datenursprungs ausgefiihrt, anstatt in zentralen Rechenzentren. Dies reduziert
Latenzzeiten, verbessert die Datensicherheit (da Daten nicht an zentrale Server gesendet
werden missen) und ermdglicht eine schnellere Verarbeitung.

2. Federated Learning: Dabei werden KI-Modelle auf vielen dezentralen Geraten oder
Servern trainiert, wobei nur die Modellaktualisierungen und nicht die Rohdaten
ausgetauscht werden. Dies schiitzt die Privatsphare der Nutzer, da ihre Daten auf ihren
eigenen Geraten verbleiben.

3. Peer-to-Peer (P2P) Netzwerke: In einem P2P-Netzwerk wird die Kl auf viele gleichwertige
Knoten verteilt, die zusammenarbeiten. Jeder Knoten tragt zur Verarbeitung und zum
Lernen bei, ohne dass ein zentraler Server benétigt wird. Dies erhdht die Redundanz und
Sicherheit, da das System weniger anfallig fir einzelne Ausfalle ist.

4. Dezentrale Cloud-Infrastrukturen: Anstelle von zentralen Rechenzentren kénnen Ki-
Modelle auf einer verteilten Cloud-Infrastruktur ausgefiihrt werden, die tber verschiedene
geografische Standorte verteilt ist. Dies erhdht die Robustheit und Sicherheit des Systems,
da es keine zentrale Abhangigkeit gibt.

5. Hybrid-Modelle: Eine Kombination aus zentralisierten und dezentralisierten Ansatzen, bei
der einige Teile der Kl-Infrastruktur zentralisiert bleiben, wahrend andere dezentralisiert
werden. Dies kann eine Balance zwischen Effizienz, Kontrolle und Sicherheit bieten.

Jeder dieser Ansatze zur Dezentralisierung hat seine eigenen Vorteile und Herausforderungen
und kann je nach Anwendungsfall und spezifischen Anforderungen eingesetzt werden.

Mit Edge Computing Kl dezentralisieren

Die konsequenteste und effizienteste Dezentralisierung erfolgt mit Edge Computing. Hier
werden die Daten (nah) am Ort der Entstehung verarbeitet. GewissermaBBen am ,Rand” (Edge)
des Netzwerkes. Ziel ist es, die Latenzzeiten zu minimieren und die Effizienz der
Datenverarbeitung zu verbessern, indem die Verarbeitungsressourcen naher oder direkt an
den Geraten platziert werden, die Daten erzeugen oder nutzen. Bekannte Beispiele sind
autonomes Fahren, Verkehrserkennung und -leitung in Smart Cities oder Anwendungen im
Kontext von Industrie 4.0.

Da die oben genannten Varianten 2-5 letztlich alle hybride Ansatze sind, konzentrieren wir
uns bei den folgenden Betrachtungen auf Edge Computing.
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Vorteile dezentraler Edge K

Dezentrale KI (Kunstliche Intelligenz), im Englischen bekannter als Edge Al, bietet mehrere
Vorteile gegenlber zentralisierten Systemen:

1.

Datenschutz und Sicherheit: Durch die Verteilung der Datenverarbeitung auf mehrere
Knoten wird das Risiko von Datenschutzverletzungen reduziert. Sensible Daten bleiben
lokal und missen nicht an zentrale Server gesendet werden, was das Risiko von
Datendiebstahl verringert. Zeitgleich wird so die Moglichkeit der zentral
kompromittierenden Einflussnahme verringert.

. Robustheit und Zuverlassigkeit: Dezentrale Systeme sind weniger anfallig fir Ausfélle, da

keine einzelne Fehlerquelle besteht. Selbst wenn ein Teil des Systems ausfallt, kdnnen die
Ubrigen Teile weiterhin funktionieren.

. Skalierbarkeit: Dezentrale Systeme kdnnen leichter skaliert werden, da neue Knoten

hinzugefuigt werden kdnnen, ohne dass eine zentrale Infrastruktur Gberlastet wird. Dies
ermdglicht eine flexiblere Anpassung an steigende Anforderungen.

. Geringere Latenz: Da die Verarbeitung naher am Ort der Datenerfassung stattfindet,

kdnnen Verzogerungen minimiert werden. Dies ist besonders wichtig fir
Echtzeitanwendungen wie autonome Fahrzeuge, Industrie 4.0 oder visuelle Uberwachung.

Kostenreduktion: Dezentrale Systeme kdnnen kostengtinstiger sein, da sie oft weniger
zentrale Infrastruktur und Wartung erfordern. Dariliber hinaus kdnnen vorhandene lokale
Ressourcen genutzt werden.

Datensouveranitat: Organisationen und Einzelpersonen behalten die Kontrolle tber ihre
Daten, was besonders in sensiblen Bereichen wie dem Gesundheitswesen oder bei
personlichen Daten von Bedeutung ist.

Anpassungsfahigkeit: Dezentrale Systeme kdnnen leichter an spezifische lokale
Anforderungen angepasst werden. Unterschiedliche Regionen oder Branchen kénnen ihre
eigenen Optimierungen und Anpassungen vornehmen.

Innovation und Wettbewerb: Dezentralisierung fordert Innovationen, da verschiedene
Akteure unabhangig voneinander an Losungen arbeiten kdnnen. Dies flhrt zu einem
wettbewerbsfahigen Umfeld, in dem neue und verbesserte Technologien entstehen
kdnnen.

Diese Vorteile machen dezentrale Kl zu einer attraktiven Option fir viele
Anwendungsbereiche, insbesondere dort, wo Datenschutz, Skalierbarkeit und Zuverlassigkeit
von besonderer Bedeutung sind.
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Robustheit und Ausfallsicherheit

Mit besonderem Blick auf die Energieautomatisierung, insbesondere die hier geforderte
Robustheit und Zuverlassigkeit, ist festzustellen, dass Edge Computing die Robustheit und
Zuverlassigkeit von kinstlicher Intelligenz (KI) durch mehrere konkrete Mechanismen zu
verbessern vermag:

1. Lokale Datenverarbeitung:

o Unabhangigkeit von Netzwerkverbindungen: Da die Datenverarbeitung vor Ort
stattfindet, sind KI-Systeme weniger abhdngig von stabilen und schnellen
Internetverbindungen. Dies ist besonders niitzlich in abgelegenen oder schlecht
vernetzten Gebieten.

2. Verteilte Architektur:

o Fehlertoleranz: Durch die Verteilung der Datenverarbeitung auf viele Edge-Gerate
kann das System auch dann weiterarbeiten, wenn einzelne Gerate ausfallen oder
beeintrachtigt werden. Diese Verteilung erhdht die Fehlertoleranz und die Robustheit
des Gesamtsystems.

o Lastverteilung: Die Verarbeitungslast kann auf mehrere Gerate verteilt werden,
wodurch die Wahrscheinlichkeit von Uberlastungen und Ausfillen reduziert wird. Dies
fuhrt zu einer stabileren und zuverlassigeren Performance.

Im konkreten Fall der Al PowerBrain™ KI-Technologie von PowerBrain.Shop wird
beispielsweise ein Al PowerBrain™ pro Kamera pro Embedded System installiert, um die
Robustheit sicherzustellen.

3. Lokal optimierte Modelle:

o Anpassung an lokale Bedingungen: KI-Modelle konnen auf Edge-Geraten spezifisch
an die lokalen Bedingungen und Daten angepasst werden. Dies flhrt zu praziseren und
relevanteren Ergebnissen, da die Modelle auf die spezifischen Anforderungen und
Umgebungen zugeschnitten sind.

o Kontinuierliche Verbesserung: Edge-Gerate konnen kontinuierlich neue Daten
sammeln und Modelle lokal verbessern, was zu einer stetigen Optimierung und
Anpassung der Kl flhrt.

Dies hilft beispielsweise bei der Qualitatssicherung, indem mehrere Datenquellen durch
Triangulation miteinander abgeglichen werden, um beispielsweise eine beobachtete
Storung mehrfach zu bestatigen und damit Fehlalarme zu minimieren.

4. Energieeffizienz:

o Lokale Verarbeitung spart Energie: Die Reduktion des Datenverkehrs zu zentralen
Servern spart Energie, da die Daten lokal verarbeitet werden. Dies kann besonders in
Umgebungen mit begrenzten Energieressourcen von Vorteil sein.
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o Optimierte Ressourcennutzung: Edge-Gerate kdnnen ihre Energie- und
Rechenressourcen effizient nutzen, um die KI-Modelle auszufiihren, was zu einer
insgesamt zuverlassigeren und stabileren Leistung flhrt.

Beispielsweise werden die Embedded Systems, die Al PowerBrains™ zur optischen
Videoliberwachung betreiben, bei fehlender Beleuchtung zur Nachtzeit automatisch
.schlafen gelegt”, sodass deren Energieverbrauch reduziert wird.

5. Sicherheit und Datenschutz:

o Weniger Anfilligkeit fiir Angriffe: Durch die lokale Verarbeitung und Speicherung
von Daten sind Edge-Gerate weniger anfallig fir zentrale Angriffe, die die Verfligbarkeit
und Zuverlassigkeit des gesamten Systems beeintrachtigen konnten.

6. Echtzeit-Uberwachung und -Wartung:

o Proaktive Fehlererkennung: Edge-Gerate kdnnen kontinuierlich Gberwacht werden,
um potenzielle Fehler oder Probleme friihzeitig zu erkennen und zu beheben, bevor sie
die Systemleistung beeintrachtigen.

Durch diese Ansatze kann Edge Computing die Robustheit und Zuverlassigkeit von Kl-
Systemen erheblich verbessern, indem es die Abhangigkeit von zentralen Ressourcen
reduziert und eine flexiblere, anpassungsfahigere und sicherere Infrastruktur bereitstellt.

Latenzzeit Minimierung

Aus operativer Sicht eines Energieversorgungsunternehmens (EVU) ist die hdchst zeitnahe
Erkennung und Reaktion auf Probleme in einer Umspannanlage entscheidend, um Schaden
an Menschen, Anlagen und Energienetzen minimieren zu k&nnen.

Edge Computing kann die Latenzzeit von kiinstlicher Intelligenz (KI) auf mehrere Weisen
verringern:

1. Lokale Datenverarbeitung:

o Direkte Verarbeitung am Ort der Datenerfassung: Durch die Verarbeitung der Daten
direkt auf dem Edge-Gerat, wo sie erfasst werden, entfallt die Notwendigkeit, Daten an
entfernte zentrale Server zu senden und die Ergebnisse zuriickzuerhalten. Dies reduziert
die Latenz erheblich.

o Echtzeitverarbeitung: Edge-Gerate kdnnen Daten in Echtzeit verarbeiten, was die
Verzégerungen minimiert und schnelle Entscheidungen ermdglicht. Dies ist besonders
wichtig fur zeitkritische Anwendungen wie autonome Fahrzeuge, industrielle
Steuerungssysteme und Gesundheitstiberwachung.
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2. Reduzierte Netzwerkabhangigkeit:

o Minimierung von Dateniibertragungen: Da groBBe Datenmengen nicht iber das
Netzwerk tbertragen werden missen, verringert sich die Abhangigkeit von
Netzwerkbandbreite und -qualitat. Dies reduziert die Latenz, die durch
Netzwerkuberlastungen oder langsame Verbindungen verursacht wird.

3. Optimierte Datenverarbeitung:

o Vorverarbeitung der Daten: Edge-Gerate kdnnen Daten vorverarbeiten und nur
relevante Informationen an zentrale Server senden, wodurch die Menge der
Ubertragenen Daten reduziert und die Effizienz gesteigert wird. Dies beschleunigt die
gesamte Datenverarbeitungskette.

4. Direkte Interaktion und Rickmeldung:

o Lokale Entscheidungsfindung: Edge-Gerate kdnnen lokale Entscheidungen treffen,
ohne auf die Riickmeldung von zentralen Servern warten zu mussen. Dies ist besonders
nutzlich in Situationen, die schnelle Reaktionen erfordern, wie z.B. bei der Verarbeitung
von Sensor- oder Videouberwachungsdaten.

5. Intelligente Datenweiterleitung:

o Edge Gateways: Edge Gateways konnen als Vermittler fungieren, die Daten intelligent
weiterleiten und nur die notwendigen Informationen an zentrale Server senden. Dies
reduziert die Latenz, indem unnétige Datentbertragungen vermieden werden.

6. Optimierung der Rechenressourcen:

o Ressourcenmanagement: Dynamisches Ressourcenmanagement auf Edge-Geraten
kann sicherstellen, dass kritische Anwendungen priorisiert und Ressourcen optimal
genutzt werden, was die Verarbeitungszeit verkurzt.

Herausforderungen bei der Nutzung von Edge Al

Edge Kl bietet viele obengenannte Vorteile. Einigen Aspekten sind bei ihrer Nutzung
besondere Beachtung zu schenken:

1. Begrenzte Rechenressourcen:

o Eingeschrankte Hardwarekapazitaten: Dezentrale Systeme (Edge Computer) haben
oft weniger Rechenleistung und Speicherkapazitat im Vergleich zu zentralen
GroBrechenzentren, was die Komplexitat und GréBe der KI-Modelle begrenzt.

o Leistungsfahigkeit: Die Durchfiihrung aufwandiger Berechnungen oder das Training
sehr groBer KI-Modelle auf sehr groBen Trainingsdatensatzen dauert auf Edge-
Computern deutlich langer.
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2. Komplexitat der Implementierung:

o Verteilte Infrastruktur: Der Verwaltung und Wartung einer sehr groBen Anzahl von
Edge-Computern wohnt u. U. eine Komplexitat inne, die mittels spezialisierter Software-
Update und Wartungs-Werkzeugen sowie ihnen entsprechende Prozesse adressiert
werden sollte.

3. Datensynchronisation und Konsistenz:

o Inkonsistente Daten: Das Sicherstellen der Datenkonsistenz und -synchronisation Gber
viele dezentrale Gerdte hinweg ist eine Herausforderung. Unterschiedliche Gerate
kdnnen unterschiedliche Versionen von Daten und KI-Modellen nutzen.

o Latenz bei der Synchronisation: Die Zeit, die ben6tigt wird, um Daten zwischen
Geraten zu synchronisieren, kann zu Verzégerungen und Inkonsistenzen fuhren.

4. Sicherheitsrisiken:

o Angreifbare Endpunkte: Da viele Gerate in einem dezentralen System als Endpunkte
fungieren, erhoht sich die Anzahl der potenziellen Angriffspunkte. Jedes Gerat ist
einzeln zu sichern — was die Ausfallsicherheit des Gesamtsystems erhdht und die Kosten
und Aufwande fir einen etwaigen Angreifer ebenfalls erhoht.

o Physische Sicherheit: Edge-Computer oder Embedded Systems befinden sich oft in
weniger geschitzten Umgebungen als zentrale Rechenzentren, was sie anfalliger fiir
physische Angriffe macht. Sie sind in dementsprechend sicheren Umgebungen zu
verwahren und zu betreiben.

5. Eingeschrankte Datenverflgbarkeit:

o Lokale Daten: Edge-Gerate haben lokal nur Zugriff auf vor Ort verfligbare Daten, was
die Menge und Vielfalt der Daten einschranken kann, die fur das Training und die
Ausfliihrung von KI-Modellen zur Verfiigung stehen. Daher sind sie bei Bedarf mit
zusatzlichen Trainingsdatensatzen auszuristen, bspw. tber zeitlich begrenzte
Datenverbindungen und Fernzugriffe.

o Fehlende globale Sicht: Die dezentralisierte Natur von Edge Al kann es schwieriger
machen, eine umfassende globale Sicht auf alle Daten zu erhalten. Fiir einen
regelmaBigen Austausch etwaig relevanter Daten ist daher zu sorgen.

6. Netzwerkabhangigkeit:

o Verbindungsprobleme: Obwohl Edge Computing darauf ausgelegt ist, die
Abhangigkeit von zentralen Netzwerken zu reduzieren, kdnnen viele Anwendungen
dennoch eine gewisse Netzwerkkonnektivitat fir die Synchronisation und
Datenuibertragung bendtigen. Instabile oder langsame Verbindungen kénnen die
Leistung beeintrachtigen.
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o Dateniibertragungskosten: Die etwaige Synchronisation und Datenaustausch
zwischen vielen Edge-Geraten und/oder zentralen Systemen kdnnen zusatzliche
Bandbreitenkosten verursachen.

7. Komplexitat bei der Verwaltung von Modellen:

o Modellverteilung: Die Verteilung und Aktualisierung von KI-Modellen auf vielen Edge-
Geraten ist komplex und kann zu Versionierungsproblemen fiihren.

o Foderiertes Lernen: Obwohl foderiertes Lernen Vorteile bietet, ist es komplex zu
implementieren und erfordert robuste Mechanismen fir die Aggregation und
Synchronisation von Modellupdates.

Fazit

Die vorhergehenden Ausfliihrungen zeigen, dass dezentrale Edge-KI-Architekturen grofe
Vorteile fur zeitkritische Anwendungen bieten. Sie erflllen héchste Anforderungen an
Ausfallsicherheit und Cyber-Sicherheit, insbesondere in der Energiewirtschaft. Um diese
Technologien erfolgreich zu implementieren, sind durchdachtes Softwaredesign und
sorgféltige Verwaltung der dezentralen Systeme notwendig. Der Einsatz geeigneter Software-
Werkzeuge ist entscheidend. So kann Edge-KI-Technologie auf dem erforderlichen
Qualitatsniveau der Energiewirtschaft beherrscht werden.

Angesichts der wachsenden Rechenleistung und Speicherkapazitat dezentraler Systeme,
zusammen mit sinkenden Marktpreisen, wird die Verbreitung von Edge-KI-Anwendungen
rasant zunehmen. Diese Entwicklung wird die Effizienz steigern und Prozesse sicherer
machen. Indem Sie die Potenziale von Edge-KI nutzen, schaffen Sie Losungen, die den
Herausforderungen der Zukunft gewachsen sind.
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